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Challenge Info

Sardinia Len



QuickStyle

• 12 solves globali (7° a risolverla)

• 1 solve a livello italiano

• 495 Punti

Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80

Lorenzo Pisu - Quickstyle Sardinia Len



QuickStyle

• Whitebox

• Viene dato il link ad un bot

• Obbiettivo: fare leak dell' OTP dell'admin (80 caratteri [a-z][A-Z][0-9])

Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80
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Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80

Analisi
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QuickStyle

• Questo codice JavaScript viene caricato nella pagina dell'OTP

• Riesci a trovare le vulnerabilità?

Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80
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QuickStyle

• Vorresti una semplice DOM XSS? NOPE. C'è il CSP

Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80

Sicuro

Pericoloso, ma non in questo caso CSS Injection
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QuickStyle

• I tag style vengono rimossi

• Come si fa?

Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80
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DOM Clobbering

Massidda, Pisu, Maiorca, Giacinto
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CSS Injection

• Ora che possiamo iniettare tag style siamo apposto?

• Problema: abbiamo massimo 6'000'000 caratteri di exploit

• Il nostro ne richiederebbe minimo 62^80 (in realtà molti di più)

Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80
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Exploitation
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Soluzione

• history.back() fa caching dell'OTP ma riesegue il codice JS

Massidda, Pisu, Maiorca, Giacinto
Bringing Binary Exploitation to Port 80
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JavaScript

• Su webhook.site hosto questo codice JS su cui far andare il bot

Massidda, Pisu, Maiorca, Giacinto
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Grazie dell’attenzione!
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